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Résponsable QA

Missions des
responsables QA

1.Définir la stratégie de test

Y
%\/ e Sélectionner les types de tests a
v réaliser (fonctionnels, de
\/ performance, de sécurite...).
e Adapter |la stratégie au planning, aux

ressources et aux exigences du
produit.

e Déterminer les priorités de test selon
les risques.




Résponsable QA

Missions des
responsables QA

2.Préparer les plans de test

\ /
/ e Rédiger des scénarios de test clairs et
/ Précis.
e Définir les données nécessaires pour

es tests.
e |dentifier les prérequis et les
conditions d’'execution.




Résponsable QA

Missions des
responsables QA

3.Choisir les outils de test

#
% /
/ But : Utiliser les bons outils pour garantir
I'efficacité des tests.
/ Comment ?

e Comparer et sélectionner des outils
adaptés (Selenium, Postman, etc.).

e Configurer les outils selon les besoins
du projet.




Résponsable QA

Missions des
responsables QA

/ 4. Automatiser les tests

/ But : Gagner du temps et éviter les
erreurs manuelles.
/ Comment ?

e Créer ou superviser les scripts
d’'automatisation.

e Choisir les cas de test a automatiser.

e INntégrer 'automatisation dans la

‘ chaine CI/CD.




Résponsable QA

Missions des
responsables QA

4 5. Analyser les résultats de test

%\/ But : Vérifier la qualité du produit et
détecter les anomalies.
/ Comment ?

e Lire les rapports de test et identifier
es échecs.

e Reproduire et documenter les bugs
détectés.

e Partager les résultats avec I'équipe
projet.




Les types de tests

Il sert a vérifier chaque “petit
morceau” du code, comme une
fonction ou une méthode.

En gros, on regarde si chaque
brique fonctionne toute seule

Functional

Testing

La, on ne teste plus juste le code,
mais le comportement global du
logiciel.

On vérifie si le systéeme fait ce
qu'il est censé faire, du point de
vue de l'utilisateur.

What is
Integration
Testing?

Une fois que les “petites briques”
ont été testées individuellement,
on les met ensemble.

Le test d’intégration vérifie si les
différentes parties du systeme
communiquent bien entre elles.



Les types de tests

Test de sécurité

Ce test vise a vérifier que le

Test de charge

Ic,|, o.n teste c?mment le systeme systéme est protégé contre les
r?ag.lF quandily ibEaiERiE attaques ou les accés non
. utlllrsateurs = b'eaucoup de. ] autorisés. C'est tres important,
données. Le but, c’est de savoir si surtout dans les applis qui

le logiciel tient le coup, ou s'il . < .
b & N p traitent des données sensibles.
crashe” sous la pression.




Outils de test, qualité et CI/CD

Découvrir les outils clés pour assurer la qualité
logicielle et automatiser les tests de maniere

fluide.

Huest (Cy
N 24 /jMeter”

GitHub Actions




Outils de test, qualité et CI/CD

JIRA - XRAY
Jira Software est un outil de gestion de projet développé Xray est un outil complet de gestion de tests intégré a
par Atlassian, trés utilisé par les équipes de Jira, qui fonctionne de maniere autonome sans besoin
développement logiciel. Il permet de suivre efficacement d'autres logiciels. Il couvre tout le cycle de vie des tests:

I'avancement des projets grace a des tableaux de bord
personnalisés et une gestion agile (Kanban, Scrum). Il

Planification

aide a: o Conception
o Exécution
o Organiser les équipes et faciliter la communication e Reporting
o Accélérer la livraison des projets
« Améliorer les processus en continu Xray utilise des types de tickets Jira spécifiques pour
o Simplifier la collaboration entre membres de I'équipe gérer chacune de ces étapes.

/"—"‘\\
. . Tests for the
L requirements

1
2. . in Test Sets or in the
Organize Test Repository
for a version in
3. Plan a Test Plan
4

‘ . in one or more
Execute ¥ Test Executions

y
— __/‘/



Outils de test, qualité et CI/CD
JIRA - XRAY

Création de Tests
e Les tests sont des tickets Jira de type spécial "Test".
o Types de tests pris en charge:
o Manuels: avec des étapes détaillées.
o Automatisés : via Github action ou import de
résultats depuis des frameworks externes.
o Possibilité de définir des Préconditions, partagées
entre plusieurs tests.

Planification des Tests
o S'effectue via des Plans de Test.
e Permet de définir:
o Objectifs de validation.
o Priorités.
o Ressources et responsables.
e Le tableau du Plan de Test affiche 'état d'exécution et
I'organisation hiérarchique des tests.

Organisation des Tests
e Suite de Tests : groupe de tests, sous forme de liste,
réutilisable.
o Un test peut appartenir a plusieurs suites.
« Bibliothégue de Tests : vue hiérarchique (dossiers/
sous-dossiers) pour mieux organiser.

Exécution des Tests

o L'Exécution des Tests est une tache Jira spécifique qui
regroupe des tests (manuels ou automatisés).
o Elle collecte les résultats selon:
o La version du projet.
o L'environnement d'exécution.

o || existe aussi les Sous-Exécutions, liées a une exigence
spécifigue.



Outils de test, qualité et CI/CD
JIRA - XRAY

H23 v @ fx
A | B c D E O E G
TCID Summary Description Test Type Repository

100 Tests unitaii Vérifier qu'v Automation Tests unitaire et integations
101 Tests unitail Vérifier qu't Automation Tests unitaire et integations
102 Tests unitaii Vérifier qu't Automation Tests unitaire et integations
103 Tests unitail Vérifier qu'y Automation'Tests unitaire et integations
104 Tests unitaii Vérifier qu'c Automation Tests unitaire et integations
105 Tests unitail Vérifier qu'c Automation Tests unitaire et integations
106 Tests unitail Vérifier qu't Automation Tests unitaire et integations
107 Tests unitaii Vérifier qu'c Automation Tests unitaire et integations
108 Tests unitaii Vérifier qu'c Automation'Tests unitaire et integations

Emmwm‘mammus

11 | 109 Tests unitaii Vérifier qu't Automation Tests unitaire et integations
| r

12 | 110 Tests unitaii Vérifier qu'v Automation Tests unitaire et integations

13 | 111 Tests unitail Vérifier qu'v Automation Tests unitaire et integations
| r

14 | 112 Tests unitaii Vérifier qu'c Automation_Tests unitaire et integations

Le fichier excel des tests

“1 WebAppProject Projets / WebAppProject / Bibliothéque de Test

=8 Projet logiciel

- ' - = La Bibliotheque de Test de projet WebAppProject
0D sprints actifs

A H
= s o gl - La Bibliothéque d...
= Licte w La Bibliothéque de Test 0(114) T al t
Tests unitaire et integations 24 (24
Tickets @ = @4 Afficher 0 de 0 entrées
= 5 Tests d'utilisabilité 18 (18)
w
B3 Composants 2 Tests fonctionnels 22 (23)
-
m i
B e E Test de compatibilité 4 (4)
¢ Cod Test de base de données 23 (23)
> odle
Tests de sécurité 14 (14)
Livraisons
& II Tests de performances 9(9)

E Pages de projet

] % Tableau du Test
Pour le

—

La bibliothéque des tests.

Test Planning and Execution (example)

@E Test Repository

0] i
N i
ir= TR e i |
g [®) Test [ Test2 | [@ Test3 [ Test4 [ Tests | [ Teste  [& Test7 [&] Tests [&) Testo |
2 | |
O i B} TestSetA g
Test Plan A

[E Test1 [() Test3 [] Test4 [8] Tests [@] Testo
[J Test Execution A , i [J Test Execution B [Q Test Execution C i

8] Test1 [€] Test3 i [8 Test4 [€] Tests [&] Testo
v v i i v v i E ¥ i
»| TestRuna | TestRunb | : Wl TestRunc | TestRund | 1 Pl Test Rune

Planification et d’exécution de tests



Outils de test, qualité et CI/CD ¢
GitHub Actions

Structure d’un workflow

Qu'est-ce que GitHub Actions ?
e Service d'automatisation intégré a GitHub

e Permet d’'exécuter des workflows (scénarios name: Run Tests
automatisés)
e Déclencheurs: on: [push, pull_request]

o push, pull_request, schedule, workflow_dispatch
e Cas d'usage:
o Exécuter les tests (Jest, Cypress)

o Déployer sur un serveur ou un service (Vercel
p. Y ( ' runs-on: ubuntu-latest
Netlify, etc.)

o Publier un package

actions/checkout@v3
name: Setup Node.js

actions/setup-node@v4

node-version:
run: npm 1Install
run: npm run test:unit
run: npm run test:eZe
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GitHub Actions

Structure d’'un workflow

name: Run Tests

|IHHHHHHIIIIIIIIIIIIIIIIIIIIF

ﬁIiHHHHHHiiIIIIIIIIIIIIIII% (II:IIIIEIIHIIIIIIIIIIIII

Job 1 Job 2
n: ubuntu-latest

Step 1: Run action Step 1: Run action
uses: actions/checkout(@v3

Step 2: Run script Step 2: Run script
1ame: Setup Node.Js

: actions/setup-node@v4

Step 3: Run script Step 3: Run script

Step 4: Run action
. npm 1nstall

: npm run test:unit

: npm run test:ele




Outils de test, qualité et CI/CD
Jest et @vue/test-utils

Pourquoi Jest ? Créer fichier jest.config.js
e Framework de test JavaScript populaire
e Intégration facile avec Vue.js
e Rapide, simple a configurer
e Prend en charge:
o Tests synchrones/asynchrones
o Mocks
o Snapshots

Installation avec Vue.js

jest @vue/test-utils vue-jest babel-jest|
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Jest et @vue/test-utils

Les concepts Jest essentiels

o describe() : Groupe de tests Les Matchers
o test() /it() : Un test unique

expect(value).toBe(
expect(value).toEqual(
expect(value).not.toBe(
expect(value).toBeNull();
expect(value).toBeDefined();

expect(value).toBeTruthy();
expect(value).toBeFalsy();

expect('test string').toMatch(
expect([1,2,3]).toContain(

Mock Functions

const mockFn = jest.fn();
mockFn.mockReturnValue(

expect(mockFn()) .toBe(
7
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Jest et @vue/test-utils

@vue/test-utils

e Bibliothéque officielle pour tester les composants Vue
e Fonctions clés : mount, shallowMount, find, trigger,
setData, props

mount vs shallowMount
e Mmount: monte le composant avec tous ses enfants

import { mount } from : (test d'integration)

e shallowMount : remplace les composants enfants par
des "stubs" (test unitaire)

Test d'intégration avec Jest
e« Simule interaction entre parent et enfant

o Vérifie le comportement global mount (App)

shallowMount (App)

const wrapper = mount(ParentComponent);

await wrapper.find( 'button').trigger(

expect(wrapper.text()).toContain( ‘Formulaire soumis');




Outils de test, qualité et CI/CD @vue/test-utils ¢«

Tests End-to-End avec Cypress

npx cypress open

npm install cypress

&y Cypress = (m] X
File Edit View Window Help Developer Tools
@_y cypress-course-final (m @ v12.17.2 - Upgrade @ Docs ® Login

Welcome to Cypress!

Review the differences between each testing type =2

- Hu)

Qulest'ce que Cypress ? E2E Testing Component Testing
e Framework de test end-to-end (E2E) g e s P aL i el
o Exécute les tests dans le navigateur ~ matchesyour expeciation SIS
o |déal pour tester I'application complete ® Configured ® Corfigured

e Simule un vrai utilisateur : clics, scroll, formulaires,
navigation...
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Tests End-to-End avec Cypress

Architecture

Structure de dossier Cypress

Architecture Cypress

cypress/
F— e2e/ # Fichiers de tests
F— fixtures/ # Données mockées (JSON)
— support/ # Fonctions globales
Test Runner Interface ou les tests sont exécutés
Spec Files Fichiers .cy.js ou .cy.ts avec les

scénarios « cypress.config.js pour les options globales

Tests s'exécutent sur un DOM réel

DOM réel . ,
(pas simulé)

Auto-reload Chaque modification relance les tests
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Tests End-to-End avec Cypress

Premier test

visit(
.contains(

H);
F);

o Cypress fournit une syntaxe intuitive : cy.visit, cy.get, cy.contains, etc.
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Tests End-to-End avec Cypress

Commandes de base

cy.visit(url) Aller sur une page
cy.get(selector) Sélectionner un élément
cy.contains(text) Chercher un texte
cy.click() Cliquer
cy.type('text’) Ecrire dans un champ
cy.should() Assertion
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Tests End-to-End avec Cypress

Assertions

o Cypress integre Chai pour les assertions (should, expect, etc))
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Tests End-to-End avec Cypress

Test de formulaire

.get(
.get(

.get( ) .submit();
.contains( );

e« Simule un flux complet utilisateur
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Tests End-to-End avec Cypress

Avant / Apreés tests (setup / teardown)

o |déal pour réinitialiser I'état entre chaque test
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Tests End-to-End avec Cypress

{ r.lriver.CIick{];’}sendFE;y{}l }

{ driver.findEelement() }

e . Exécuter une Action
Identification objet A

Clique,
. http://... saisie...

Exéecuter une Action

{ new ChromeDriver() } { driver.get{“URL) } Identification objet B

Clique,

—_—

saisie...

e i Exécuter une Action
Identification objet Z

{ driver.close()/quit{() } Clique,

“
saisie...




Outils de test, qualité et CI/CD
OWASP ZAP

OWASP - Sécurité des applications web
« OWASP (Open Web Application Security Project) est
une organisation mondiale a but non lucratif, créée
en 2001.
» Elle se consacre a I'amélioration de la sécurité des
logiciels.
e Elle fournit:
o Des ressources éducatives,
o Des outils pratiques pour les développeurs et
entreprises,
o Des guides pour atténuer les risques de sécurité.

2017

AD1:2017-Injection —~—

AD2:2017-Broken Authentication

AD3:2017-Sensitive Data Exposure —_—

AD4:2017-XML External Entities (XXE)

A05:2017-Broken Access Control il ’

A06:2017-Security Misconfiguration
AD7:2017-Cross-Site Scripting (XS5)
ADB:2017-Insecure Deserialization

A09:2017-Using Components with Known Vulnerabilities -

A10:2017-Insufficient Logging & Monitoring —

2021
7 AD1:2021-Broken Access Control

""'--_--:.;_]__,,_-_f_:':_—',r AD2:2021-Cryptographic Failures

3 A03:2021-Injection
[New) AD4:2021-Insecure Design
3 A05:2021-Security Misconfiguration
\b_c,:y A06:2021-Vulnerable and Outdated Components

"~ TS A07:2021-ldentification and Authentication Failures
{New) ADB:2021-Software and Data Integrity Failures

> A09:2021-Security Logging and Monitoring Failures*
(New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

50 Projet phare : OWASP Top 10
e Liste des 10 failles de sécurité web les plus critiques.
e Mise a jour régulierement selon I'évolution des
menaces.
o Référence clé pour les développeurs et professionnels
de la cybersécurité.
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OWASP ZAP

OWASP ZAP - Audit de sécurité web
« OWASP ZAP (Zed Attack Proxy) est un outil gratuit
d’analyse de sécurité des applications web.
o Développé par I'organisation OWASP, il aide a
identifier les failles de sécurité courantes.

#£ Fonctionnalités clés
e Scan passif: analyse sans interaction dangereuse
(analyse des requétes/réponses HTTP).
e Scan actif: simule des attaques pour détecter des
vulnérabilités.
o Détection automatique de failles comme:
o Injection SQL
o XSS (Cross-Site Scripting)
o Configuration serveur faible
o Authentification mal sécurisée
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OWASP ZAP

Untitled Sew

File Edrt “iew Analyse Report Tools Import Export Online Help
. — T

¥ Utilisation ST D R e e e e
1.Lancer l'application web a tester. R -=Q Automated Scan

& Defauls Context

@ Skes This screen allews you to launch an sutormated scan agairst an application - ust enter its URL below and press "Attack’

2. O uvri r ZA P et I e CO n fi g u re r CO m m e p rOXy po u r VOt re Please be aware that you should only attack applications that you have been sp::iﬁcalln,-lbe:n given permission to test,
naVig ateu ri URL to attack: https:i192.168.1.117)

Use traditional spider:

3.Naviguer dans votre app » ZAP intercepte les o e (BT v (e

¥ Prtack

requétes. =
4.Lancer un scan actif ou passif.
5.Consulter le rapport de vulnérabilités généré.

= History wSearch B Alents Qutput
@ @ ¥ Finer: OFF @ Export &
(8] Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Alert Meote

0 lon aylla-nialy)

File Edit \iew Analyse Report Tools Import Export Online Help
Standard Mode - BEdE g ofEEAEAoBEaEEd s Y e *x @ | oew 1@
@ Sites 4 ¥ Quick Start g* =+ Request <= Response > Requester  + ol Cross-Domain Miscanfiguration
Y=l L- LRL: https:/f192.168.1.117/assets/Login-amico-DX4BPC8.p
“en Automated S s ®
1 < Open Source ’ )
MRS eaais u 0 a e c a n Fellowship :'(." Risk: Medium
L o GET.Login-amico-DX48PC-B.png 1 =
- - "gf Confidence: | Medium 4
[P #§ GET:Parents-bro-CwSboTo8.png This screen allows you te launch an autornated scan against an application - just enter its UAL below and press “Attack’. 5 : -
U i GET:Sigrup-BcCKIC10M js o . N . . L W Eetey; :
Please be aware that you should only attack applications that you hawve been specifically been given permission to test, -0
[ 4 GET:Sigrup-CoxUDVIm.css cof Attack:
L o GET:aboutl-1Qe8nZgk.png B Evidence: Access-Control-Allow-Origin: *
ol ET:i f Iy
P 4 GET:image-B_MSHF8.png URL to attack: hittps://192.168.1.117/login ~| @ Select... CWE ID: 264 v
U ¥ GET:imagel-Bvjivalu, 0
R g i R Use traditional spider: [/ WASC ID: 14 ¢
U 4 GET:image3-BXpTDOkv.png . _ Description:
U 8 GETindex-BHXvbMNZK |5 Use ajax spider: If Medern | with Firefox Headless - Web browser data loading may be possible, due to a Cross Origin
U #8 GET.index-DxSIL3wx.css & Artack Sto) Resource Sharing (CORS) miscc:-nﬁgL.l'ation on the web server
[ % GET:offrel-CvQilldzK.png Progress: Attack complete - séa& the Alerts tab for details of any issues found
i 4 GET:offre2 DwpmKVEE.png Other Info:
W GET:offre3-Ud02gHTi.png The CORS misconfiguration on the web server permits
U GET:favicon.ico cq cross-domain read requests from arbitrary third party domains,
. s using unauthenticated APls on this domain. Web browser
= History 9, Search Mo Alerts o " Qutput M Spider WA Spider B Acthve Scan o Solutien:
@e J ¥ Source: Active (30034 - Qoud Metadats Potentially Exposed) Ensure that_sensutlue data Is hot .a\{allahle inan unauthenticated
Input Vactor: BEY manner (using IP address white-listing, for instance). J
& Alerts (10) B tant : Configure the "Access-Control-Allow-Crigin® HTTP header to a
Cloud Metad tlalty & Description: ) . : o . . )
[ Content Security Policy (CSF) Header Mot Set {4) The Cloud Metadata Attack attempts te abuse a misconfigured NGINX server in order to access the instance metadata maintained by cloud service providers such as AWS, GCP and Azure. Reference:
[ Cross-Domain Misconfiguration (10 All of these providers proside metadata via an internal unroutable IP address '169.254.169.254" - this can be exposed by incorrectly configured NGINX servers and accessed by using this IP https:/fvulncat fortify. comy/en/detail?id=desc.config. detnet.htmiS_
Al Missing Anti-clickjacking Header (2) address in the Host header fleld. SW overly_permissive_cors_policy jrl
[l Server Leaks Version Information via "Server” HTT | Other Info: - |
U Strict-Transpor-Security Header Not Set (18) Based on the successful response status code cloud metadata may have been retumed in the response. Check the response data to see If any cloud metadata has been returned. Alert Tags:
U %-Content-Type-Options Header Missing (18] The mera data returned can inclide information that weuld allow an attacker to completely compromise the system. £
[ Information Disclosure - Suspicious Comments (5] vaf ' : i
|| PE— w4 Key Value B N
Alerts M1 U3 U3 A3 Main Proxy: localhest:BOBO Qurrent Scans @0 1 @0 20 @0 A0 0 &0 r.| owasp 2017 aos https:/fowasp. org/ww-projec. .
CWE-264 Https:/fowe.mitre.org/data/def. ..
! Cancel Save |
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Apache JMeter

Apache JMeter - Tests de performance Fonctionnalités principales
o Apache JMeter est un outil open source développé en o Teste des applications Web, FTP, bases de données,
Java. APIs, etc.
» Créé par la Apache Software Foundation, il est congu « Permet d'effectuer:
pour : o Des tests de performance
o Tester la charge (hombre d'utilisateurs simultanés) o Des tests fonctionnels
o Mesurer les performances des applications web et e Simule des utilisateurs simultanés pour évaluer la

services stabilité et le temps de réponse

. Send Request

. 3
(] omge® y o —h
Compatibilité multiplateforme R —

e Fonctionne sur tous les systémes avec Java:

o Windows IAP.ACHE SAMPLER 2
o Linux/Unix / Meter ... 2 = @
Ll %

o M a C OS Make Cﬂp]‘{ of samp]es HTTP Response
and running them in

separate thread Application

© Ubuntu Under Test

SAMPLER n

. Send Request
A >

—>
{—

HTTF Response
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Apache JMeter

Eléments de JMeter

Dans JMeter, chague composant utilisé dans un test est appelé élément. Ces éléments
permettent de simuler le comportement des utilisateurs, d'exécuter des requétes, de
configurer des parametres et d'analyser les résultats.

JMETER

Thread Group

o Facord Fazponzs Size
Publizh v
LDl1shar Controller Aszzartion Aszzartion
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Apache JMeter

2 1. Groupe de Threads (Thread Group)
e Simule un ensemble d'utilisateurs virtuels.
e Chaque thread =1 utilisateur simulé.
e« Permet de définir:
o Le nombre d'utilisateurs
o La fréquence et la durée d'exécution des tests

ul 3. Listeners (Ecouteurs de résultats)

o Affichent les résultats des tests sous divers formats:

o View Results Tree : résultats détaillés en HTML

o Graph Results : graphique de temps de réponse

o View Results in Table : résumé sous forme de
tableau

o Fichier journal : sortie texte récapitulative

&£, 2. Echantillonneurs (Samplers)
o Définissent les requétes envoyées au serveur.
e Types courants:

o HTTP Request (Web)

o FTP Request

o JDBC Request (base de données)
o SOAP/XML, JSON, etc.

{}¥ 4. Eléments de Configuration
CSV Data Set Config
« Charge dynamiguement des données depuis un
fichier CSV
 |déal pour tester avec plusieurs comptes/utilisateurs
2 Gestionnaire de Cookies HTTP
o Gére automatiguement les cookies de session
(comme un navigateur)
@ HTTP Request Defaults
o Définit des valeurs par défaut pour toutes les requétes
HTTP (héte, port, chemin, etc.)
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Apache JMeter

Le thread : On simule 10 000 utilisateurs

£ WebappProjectjmx (CAUsers\DELL\OneDrive\Eureau\PRI\WebAppPraject jmx) - Apache JMeter (5.6.3)

ET&Y VR +-4 008 e BN

b ﬁ} Thread Group
| ~ rd

Le Sampler Http :

£ Apache IMeter (5.6.3) = a *

BET&=" Ve + -~ o X K -E > B B
LY |'l| Wiah A o

- {!} ead I.-F -_ ) HTTP Request

>



Outils de test, qualité et CI/CD ¢
Apache JMeter

View Results Tree (Arbre de résultats)

View Results in Table (Résultats en tableau) :

pPrjecjn - Apache Ihete (5.6.3) = o ®




Simulation
Création et Automatisation des tests avec github actions



Ressources

https://www.bacancytechnology.com/blog/unit-testing-with-jest-vue-test-utils

https://docs.github.com/en/actions/about-github-actions/understanding-github-actions
https://assets.ctfassets.net/zojzzdop0fzx/VUIdEpLKscEoPc2JHDbkZ/cce207f9051d2b53e3782a4f43eb7b5a/A_Complete_Guide_to_VuelS_by_This_Dot_authored_by_Bilal_Haidar.pdf
https://arquisoft.github.io/slides/course1920/seminars/SemEn-05-Jest.pdf

https://arquisoft.github.io/course2425.html#lectureNotes https://jestjs.io/

https://docs.cypress.io/app/get-started/why-cypress

https://github.com/coderyansolomon/cypress-course.git






